Formations Industrie de l'organisme de formation ProFormalys

Les fondamentaux de I''SO 27001 pour les PME

Objectifs : A l'issue de cette formation, le participant sera en
mesure de décrire les concepts, approches, méthodes et
techniques utilisés pour la mise en ceuvre et le management
efficace d'un SMSI (Systeme de Management de la Sécurité
de l'Information) et de planifier, mettre en ceuvre, gérer,
surveiller et maintenir efficacement un SMSI dans une PME.

PROGRAMME

Le systeme de management de la sécurité de
I'information

Les normes et cadres réglementaires

Les concepts et principes fondamentaux de la sécurité de
I'information

La mise en ceuvre du SMSI

La compréhension de I'organisation et son contexte

Le périmetre du SMSI

La planification de la mise en ceuvre d'un SMSI
Le leadership et I'approbation du projet

La structure organisationnelle

L'analyse du systeme existant

Les politiques de sécurité de l'information

La gestion des risques

La déclaration d'applicabilité

La mise en ceuvre du SMSI

La gestion des informations documentées
La sélection et la conception des mesures
La mise en ceuvre des mesures

Les tendances et technologies

La communication

Les compétences et la sensibilisation

Le management des opérations de sécurité

La surveillance, mesure, amélioration continue et
préparation de l'audit de certification d'un SMSI
La surveillance, mesure, analyse et évaluation

Les audits internes

La revue de direction

Le traitement des non-conformités

L'amélioration continue

La préparation de I'audit de certification

Personnes concernées

La formation s’adresse aux chefs de projets,
consultants, conseillers experts, personnes
chargées d'assurer la conformité aux
exigences de sécurité de |'information au
sein d'un organisme, ou membres d'une
équipe de mise en ceuvre d'un SMSI.

Pré requis : Aucun.

PEDAGOGIE

Le Formateur

Spécialiste des SMSI.

Méthodes pédagogiques
Pédagogie interactive alternant les apports
théoriques et les exercices pratiques.

Remise d’un support aide-mémoire au
participant.

Modalités d’évaluation

Tests de contréle des connaissances a I'aide
de QCM. L’évaluation permet de mesurer le
niveau d'atteinte des objectifs
opérationnels par I'apprenant. La formation
est sanctionnée par une attestation
individuelle de fin de formation avec une
évaluation des acquis mentionnant le
niveau d'acquisition de I'apprenant.

Acces handicapés

Nos formations sont accessibles aux
personnes handicapées. Afin de mettre en
ceuvre toutes les mesures
d'accompagnement nécessaires a la
formation de la personne en situation de
handicap permanent ou temporaire,
I'apprenant contacte en amont de la
formation le conseiller ProFormalys afin
d'étre mis en relation avec le Référent
Handicap.

Intra entreprise - Lieu de formation :
dans la ville de votre choix.

Inter entreprises a Paris, Lyon,

Lille, Lisieux - Tarif de la formation par
personne.

2 jours

1490 €
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